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Heringsnotat vedr. hering over nyt vilkdr for .dk-domaenenavne til
bekaempelse af internetkriminalitet

DIFO igangsatte den 11. november 2021 en offentlig hering over en ny bestemmelse i DK
Hostmasters Vilkar for brugsret til et .dk-domaenenavn (Vilkar). Den nye bestemmelse har til
formdl at skabe gennemsigtighed om Hojesterets kendelse om hvem, der skal hdndtere ulovligt
indhold p& nettet: Det skal forst kreenkeren og derneest tekniske mellemmaend, dvs. udbydere
af internetfunktionalitet, i en prioriteret reekkefolge.

Modtagne heringssvar

DIFO har modtaget heringssvar fra felgende:

e Datatilsynet

e Forbrugerombudsmanden
e One.com Group

e Powerhosting

e RettighedsAlliancen

e teamublue

e Teleindustrien

DIFO har pd& baggrund af heringen udarbejdet nzerveerende heringsnotat og har i relevant
omfang tilrettet det nye punkt 9.4 i DK Hostmasters Vilkér. Den tilrettede formulering af
bestemmelsen fremgadr sidst i heringsnotatet.

Generelt
Datatilsynet og Forbrugerombudsmanden har ingen bemeerkninger til den nye bestemmelse.

RettighedsAlliancen hilser den nye bestemmelse velkommen og kan tilslutte sig denne.

Krav om retskendelse eller pdbud
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Powerhosting anferer, at det ikke fremgdr af den nye bestemmelse, hvem der — udover
domstolene og politiet — kan afgere, hvad der er ulovligt eller dbenbart ulovligt, hvilket evt. kan
fore til wild-west tilstande. Powerhosting anferer endvidere, at selskabet altid anmoder den,
som "kreever” en hjemmeside lukket, om at fremvise en retskendelse eller et pdbud fra politiet.

DIFO’s bemeerkninger

Den nye bestemmelse fastleegger, hvorndr DK Hostmaster kan suspendere et domaenenavn i
forbindelse med ulovligt indhold p& en hjemmeside. Bestemmelsen tager ikke stilling til de
tekniske mellemmaends praksis for, hvorndr disse vil imedekomme en anmodning om at fjerne
eller speerre for ulovligt indhold pd& en hjemmeside, herunder om de fx stiller krav om en
retskendelse. Bestemmelsen tager heller ikke stilling til, hvilken instans udover domstolene, der
vil kunne afsige et gyldigt pdbud eller forbud til handtering af ulovligt indhold pd& en
hjemmeside.

Mellemmaends "medvirken” til udbredelse af ulovligt indhold

TeamBlue og One.com mener, at saetningen "der medvirker til udbredelsen af det ulovlige
indhold" er et uheldigt valg af ord, da det dermed lyder som om, at selskaberne aktivt medvirker
til at udbrede det ulovlige indhold blot, fordi "kreenkeren” har valgt at benytte deres ydelser.
One.com oplyser, at det oftest foregdr uden selskabets viden. Selskaberne ensker derfor, at
seetningen omformuleres eller udelades.

DIFO’s bemeaerkninger

Seetningen afspejler Hojesterets afgerelse af 23. marts 2021. | afgerelsen fastsldr Hojesteret,
at DK Hostmasters "vejviserfunktion” pd internettet indebeerer, at DK Hostmaster medvirker
teknisk til, at en registrants hjemmeside kan tilgds af internetbrugere og dermed til, at en
registrant kan f& udbredt indholdet af hjemmesiden. Hojesteret fastslog herefter, at ” Under
hensyn til karakteren af DK Hostmasters medvirken ma et pdbud eller forbud med henblik pd
at speerre for hjemmesiden dog i forste reekke rettes mod kreenkeren eller andre mellemmaeend,
der medvirker til udbredelsen ...”.

Seetningen, "der medvirker til udbredelsens af det ulovlige indhold”, henviser sdledes til
mellemmaend, der teknisk medvirker til udbredelsen af ulovligt indhold ved at stille ydelser til
réddighed, som har til formdl at f& internettet til at fungere. Bestemmelsen vil blive preeciseret,
sdledes at saetningen "mellemmaend der medvirker til udbredelse af ulovligt indhold” sendres til
"mellemmaend der teknisk medvirker til udbredelse af ulovligt indhold "

Fremmgangsmadde ved indbringelse af en klage

One.com mener, at det skal fremgd tydeligt, at og hvorledes, klager har forsegt at indbringe
sagen for kreenker og mellemmeend. Begge skal endvidere gives en rimelig svarfrist pd 5
arbejdsdage forud for hdndheevelse via DK Hostmaster og forseget pd indbringelse for kreenker
og mellemmaend skal veere dokumenterbart.

DIFO’s bemeerkninger

DK Hostmaster vil anvise den nzermere fremgangsmade for, hvordan en klage efter 9.4 vil
kunne indbringes for DK Hostmaster, herunder hvilke typer dokumentation, der vil skulle
fremvises med henblik pd at vurdere, om bestemmelsen er opfyldt. Da de tekniske
mellemmeaend vil veere forskellige, ser DIFO/DK Hostmaster sig ikke i stand til at fastseette en
konkret svarfrist for disse.

Henvisning til andre mellemmaend

Team.blue mener, at for klarhedens skyld ber det udelades, at et pdbud eller forbud ferst skal
rettes mod kreenkeren eller mellemmanden som en betingelse for, at den nye bestemmelse
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finder anvendelse. Det er netop nar et pdbud eller forbud mod kraenkeren eller mellemmanden
ikke er en reel mulighed, m& anses for udsigtslest eller har vist sig utilstreekkeligt, at DK
Hostmasters nye suspensionsbestemmelse bliver relevant.

DIFO’s bemeerkninger

Formdlet med den nye bestemmelse er at tydeliggere den retstilstand, som Hejesteret har
fastsldet med sin afgerelse af 23. marts 2021. DIFO ensker derfor, at det fortsat skal fremgé af
bestemmelsen, at et forbud eller pdbud ferst skal seges opndet mod kreenkeren eller andre af
internettets tekniske mellemmaend, inden et pdbud rettes mod DK Hostmaster. DIFO har dog
fundet anledning til at foretage en justering af ordlyden for at tydeliggere, at kravet om, at et
pdbud og forbud ferst skal seges opndet mod kreenkeren eller andre tekniske mellemmaend, er
et selvsteendigt krav, som skal veere opfyldt, sammen med bestemmelsens andre betingelser.
(Se den tilrettede bestemmelse sidst i dokumentet).

Henvisning til webhostingselskaber

Teleindustrien noterer sig, at den reviderede tekst nogenlunde retter sig ind efter Hojesterets
kendelse bortset fra, at webhostingselskaber ikke naevnes specifikt i forslaget til revideret
tekst. Teleindustrien finder det naturligt, at DIFO indarbejder Hojesterets kendelse i sin helhed
og ogsd neevner "herunder webhostingselskabet”.

DIFO’s bemaerkninger

DIFO har lagt veegt pé at gengive Hojesterets praemisser sé tekstnaert som muligt i den nye
bestemmelse. DIFO har dog fundet behov for at fravige ordlyden for at f& forstdelsen af
preemisserne tydeligt frem. Hojesteret har fastsldet, at der er en prioriteringsreekke mellem de
tekniske mellemmeend, og at de tekniske mellemmaend, der kan gribe ind over for det ulovlige
indhold pd en mindre indgribende médde end DK Hostmaster, kommer for DK Hostmaster i
prioriteringsraekken. De andre tekniske mellemmaend kan ud fra en proportionalitetsvurdering
— ud over kreenkeren - veere webhostingudbyderen, domaenehostingudbyderen og
internetudbyderen.

Hvad der sker med domaenenavnet efter suspension

One.com mener, at det ikke fremgar tydeligt, hvad der sker med et domaene efter suspendering.
Det er One.com’s opfattelse, at suspensionen af domaenenavnet ikke kun skal opretholdes, hvis
beslutningen om suspension indbringes for klagensevnet, men at suspensionen ogsé skal
opretholdes, hvis beslutningen indbringes for domstolene. Suspensionen skal i disse tilfeelde
opretholdes indtil domstolsafsigelse.

One.com antager endvidere, at i det tilfeelde, at beslutningen om suspension ikke indbringes
for klagenaevnet eller domstolene, opheeves suspensionen af domeenenavnet efter 4 uger.

DIFO’s bemaerkninger

Bestemmelsen angiver kun Klagenaevnet for Domaenenavne, da det fremgar af domaenelovens
§ 28, at Klagenzevnet for Domanenavne er klageinstans for DK Hostmasters beslutninger.
Dette forhindrer dog ikke, at en klage over DK Hostmasters beslutning kan indbringes for
domstolene efter reglerne i den almindelige retspleje. Dette mener DIFO dog ikke skal reguleres
i medfer af DK Hostmasters Vilkér.

| de tilfeelde en beslutning om suspension ikke indbringes for klageneevnet, vil DK Hostmaster
slette domaenenavnet efter suspensionsperiodens udleb. Dette vil blive tilfejet til
bestemmelsen.

Bestemmelsens ordlyd efter tilretning
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P& baggrund af de indkomne heringssvar har DIFO fundet anledning til at justere formuleringen
af punkt 9.4. Bestemmelsen far herefter folgende ordlyd:

"DK Hostmaster kan suspendere et Domeaenenavn, hvis;

e Domeenenavnet anvendes i forbindelse med dbenbart ulovlige handlinger eller
undladelser, og

e et pdbud eller forbud i en konkret sag vedrarende ulovligt indhold pd en
hjemmeside ferst er segt opndet mod kreenkeren eller andre mellemmaend end DK
Hostmaster, der teknisk medvirker til udbredelsen af det ulovlige indhold, og

e et sddan pdbud eller forbud — henset til formdlet hermed — ikke er en reel mulighed
eller md anses for udsigtslest eller har vist sig utilstraekkeligt, og

e forholdene taler for ikke at afvente en afgerelse fra Klagenaevnet for Domaene-
navne eller domstolene.

Suspension af Domaenenavnet opretholdes i fire uger eller, hvis afgerelsen om suspension
indbringes for Klagenaevnet for Domaenenavne, frem til nsevnets afgerelse i sagen

Efter suspensionsperiodens udleb, sletter DK Hostmaster Domaenenavnet.”
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