HARINGSNOTAT OM DIFO’S ROLLE | BEKZAMPELSE AF INTERNETKRIMINALITET

Dansk Internet Forum (DIFO) holdt den 6. juni 2016 et hgringsarrangement for internetsamfundet om,
hvilken rolle DIFO skal spille i bekeempelsen af internetkriminalitet. Arrangementet blev efterfulgt af en
hgringsperiode frem til den 15. august 2016 med mulighed for skriftligt at bidrage i forhold til hgringens tre
emner: 1) Suspension af domanenavne, 2) Validering af brugerne og 3) Udlevering af information om
brugerne.

| takt med internettets stigende betydning er flere og flere kriminelle aktiviteter og kraenkelser flyttet til
nettet. DIFO oplever i den forbindelse et stigende antal henvendelser fra myndigheder, rettighedshavere,
privatpersoner m.fl. om at ggre noget pa netop de tre emneomrader, som hgringen handlede om. For DIFO
har det veeret vigtigt at hgre internetsamfundets forventningerne til DIFO som administrator af .dk-
domanet.

DIFO har modtaget hgringssvar fra fglgende myndigheder, interesseorganisationer, virksomheder og
borgere: Forbrugerombudsmanden, Center for Cybersikkerhed, IT-politisk Forening, e-market, Dansk
Journalistforbund, Danske medier, Nordic Content Protection, Forbrugerradet TANK, FDIH — Foreningen for
Dansk Internet Handel, Rettighedsalliancen, 45 navngivne domane- og hostingvirksomheder, Peercraft,
Claus Kongstedt Meyer, Freddy Kristensen, Jens Bauer og Lone K Pedersen. Rigspolitiet meddelte, at man
ikke havde bemaerkninger til hgringen.

| notatet redeggres der for bemaerkningerne i de indkomne hgringssvar i forhold til hgringens emner samt
bemaerkninger fra Forbrugerombudsmanden, Larsen Data, One.com og Dansk Industri, der blev fremlagt ved
hgringsarrangementet. Det samlede hgringsmateriale vil blive behandlet af DIFO’s bestyrelse med henblik
pa en afklaring af, hvilke skridt DIFO skal tage i bekeempelsen af internetkriminalitet.

1. SUSPENSION AF DOMANENAVNE - SUSPENSIONSNAVN

Ved hgringsarrangementet blev det drgftet, om der er behov for at oprette et seerligt suspensionsnaevn, som
kan tage ansvar for suspension af domanenavne til hurtig behandling af sager om abenlys kriminalitet pa
danske domanenavne.
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Forbrugerombudsmanden mener, at for at kunne opretholde forbrugernes saerlige tillid til .dk-
domaenet, er det vigtigt at kunne gribe hurtigt ind overfor hjemmesider, der narrer
forbrugerne til eksempelvis at kgbe kopiprodukter eller afgive betalingsoplysninger til en
abonnementsfaelde. Der bgr vaere en let og hurtig adgang til at suspendere hjemmesider enten
ved domstolene eller et suspensionsnaevn. Forbrugerombudsmanden fremhaver desuden, at
de traditionelle retshandhavelsesmidler ikke er effektive, nar registranten sidder pa den
anden side af jorden. Nordic Content Protection, Rettighedsalliancen og Danske medier er
enige i oprettelsen af et suspensionsnaevn — gerne med ankemulighed til DIFO’s bestyrelse
eller domstolene — som hurtigt kan szette ind i de tilfeelde, hvor der er tale om helt abenlys
kraenkelse af rettigheder eller lovgivning af en type, der tidligere er erklzaeret ulovlig i andre
sager. Dansk industri har udtrykt stptte til ideen med et suspensionsnzevn, hvis
sammensatning tager hgjde for retssikkerhedsmaessige spgrgsmal.

FDIH — Foreningen for Dansk Internet Handel anbefaler ogsa, at der oprettes et
suspensionsnaevn, der hurtigt kan suspendere et domanenavn — og dermed lukke en
hjemmeside ned — hvis det skgnnes, at der foregar alvorlige og abenlyse ulovligheder, f.eks. 1.
Afluring af besggendes/kunders data og misbrug af samme (betalingsoplysninger), 2.
Annoncering for varer, der enten ikke leveres eller dbenlyst ikke passer med beskrivelsen
(kopivarer), 3. Salg af tyvegods (halervarer), og 4. Manglende sikkerhedsprogrammer, sa en
side fungerer som distributionsled for virus og anden malware. Suspensionsnaevnet bgr besta
af DIFQ’s direktgr, bestyrelsesformand samt en uvildig ekspert, der deltager i vurdering af
konkrete sager inden for eget fagomrade. Naevnet skal pa eget initiativ, anmeldelse eller ved
offentlig omtale selv tage initiativ til at undersgge og foretage suspension.

Center for Cybersikkerhed papeger, at et suspensionsnaevn potentielt ville skulle overtage en
domstols rolle og foretage en vurdering pa en raekke retsomrader, sasom
varemaerkekraenkelser, salg af ulovlig medicin, phishing, haleri mv. og i komplicerede sager
uden de retssikkerhedsgarantier, der knytter sig til domstolsbehandling. Centeret foreslar som
en alternativ Igsning, at et suspensionsnavns kompetence kun omfatter mere afgraensede
omrader, for eksempel hjemmesider, der spreder malware og/eller anvendes til phishing.

Forbrugerradet TANK, 45 navngivnhe domaene- og hostingvirksomheder, Freddy Kristensen og
IT-Politisk Forening er imod oprettelsen af et suspensionsnavn primaert af hensyn til
retssikkerheden. Sidstnaeevnte mener, at DIFO skal holde sig til administrationen af
domanenavnene i .dk-zonen og ikke interessere sig for, hvad der foregar pa de registrerede
domaener. Begrundelsen herfor er, at foreningen principielt er imod ”privatiseret
retshandhaevelse” bl.a. ud fra hensynet til ytringsfrihed og retten til at drive forretning. Man
mener endvidere, at det er problematisk, hvis et sadan suspensionsnavn kun skal beskaeftige
sig med prioriterede lovovertraedelser, uden at nogen har et politisk ansvar for denne
prioritering, samt at DIFO med nedsattelsen af et suspensionsnaevn ville tilleegge sig selv
kompetencer, som ellers bgr veere noget Folketinget ordner ved lov.

Dansk Journalistforbund stgtter ikke et suspensionsnaevn i regi af DIFO og/eller DK
Hostmaster, men anser Klagenaevnet for Domanenavne som en instans, der under nogle givne
betingelser kan treffe afggrelse om suspension, hvis et domeaenenavn anvendes til en
hjemmeside, der ved at indeholder ophavsretligt beskyttede vaerker udggr en abenbar og
betydelig kraenkelse af ophavsretsloven.




2. VALIDERING AF BRUGERNE

Ved hgringsarrangementet blev det drgftet, om der er behov for en mere restriktiv valideringslgsning med
tvungen NemlD-validering for danskere og en aktiveringskode per brev til udenlandske registranter for at fa
en endnu bedre identitetskontrol af brugerne med det formal at forhindre misbrug af .dk domaenenavne.

Om skarpet kontrol af en registrants identitet

Forbrugerombudsmanden mener generelt, at der bgr vaere ngje kontrol og validering, saledes
at de offentligt tilgaeengelige oplysninger om en registrant til enhver tid er opdaterede. Dette
geelder ogsa ved udenlandske registranter, og Forbrugerombudsmanden kan tilslutte sig en
mere restriktiv valideringsproces, da man ikke finder, at den nuvaerende ordning, hvor en
registrant anses for valideret, hvis et af DIFO fremsendt fysisk brev ikke kommer retur med
posten, i tilstraekkelig grad sikrer identiteten af en udenlandsk registrant. Nordic Content
Protection er enig og fremhaever desuden administrator af .no og .eu som gode eksempler i
forhold til identitetskontrol af registranter.

45 navngivne domaene- og hostingvirksomheder anfgrer, at det er vigtigt, at udenlandske
registranter ikke stilles darligere end de danske registranter, og at det i givet fald kan vaere i
strid med EU-reglerne om det indre marked. One.com og Larsen Data har udtrykt tvivl om,
hvorvidt den nuveerende validering af registranterne virker, da de oplever, at det ggr
registreringsprocessen vanskeligere for almindelige registranter og bistar it-kriminelle med at
omga validering.

Om tvungen NemlID-validering

Center for Cybersikkerhed vurderer ikke, at tvungen brug af NemID i forbindelse med
registrering af domaenenavne er en byrde, idet NemID allerede bruges i mange andre
sammenhange. FDIH — Foreningen for Dansk Internet Handel, Rettighedsalliancen, Claus
Kongstedt Meyer og Forbrugerradet TANK stgtter validering ved NemID. Sidstnaevnte dog ikke
for sma organisationer, hvis det i praksis kan forhindre dem i at fa et domaenenavn.

45 navngivne domane- og hostingvirksomheder og IT-Politisk Forening er imod tvungen brug
af NemID, fordi man mener, at det reelt vil fratage mange danske borgere, virksomheder og
foreninger muligheden for at registrere et .dk-domaenenavn. Foreningen mener desuden, at
det er problematisk, at en evt. mere restriktiv validering end i dag, vil ramme alle registranter,

hvoraf hovedparten aldrig vil ggre noget, der kan betegnes som “misbrug”. Jens Bauer og Lone
K. Pedersen er ligeledes mod tvungen NemID.

Danske Medier anser brugen af Nem|ID for en rimelig gget administrativ byrde, men er alligevel
imod tvungen NemID fordi det vil stille danske registranter urimeligt ringere i forhold til de
udenlandske registranter.

Om aktiveringskode per brev

Center for Cybersikkerhed, IT-Politisk Forening, 45 navngivhe domane- og
hostingvirksomheder og Danske Medier anser ikke en Igsning med et brev indeholdende en

aktiveringskode for effektiv, da det f.eks. nemt ville kunne omgas ved f.eks. brug af en
postboks. Center for Cybersikkerhed foreslar i stedet brugen af mindst tre af fglgende



foranstaltninger: 1. Krav om tilsendelse eller upload af kopi af pas, kgrekort eller andet
internationalt geeldende billed-ID, 2. Angivelse af telefonnummer, som via SMS eller
opkaldsvalidering skal bekraeftes af brugeren, 3. Krav om betaling ved oprettelse ved enten
PayPal (eller andre store internationale services) eller bankudstedte betalingskort, og 4.
Filtrering af |IP-adresser og mailservices, der automatisk kan erkendes som
anonymiseringsvaerktgjer, f.eks. TOR, mailinator etc., ogi tilfeelde hvor en IP-adresse formodes
misbrugt bgr denne logges og tidspunktet registreres med henblik pa at erkende andre
domaener, som er oprettet af samme aktgr.

Claus Kongstedt Meyer foreslar validering af udenlandske registranter ved pas, webcam-
validering og bekraeftelseskode suppleret med et krav om depositum pa 5.000 kr., der betales
tilbage efter 12 mdr., hvis der ikke har vist sig svindel eller andet.

FDIH — Foreningen for Dansk Internet Handel finder det rimeligt, at aktivering sker ved brug af
tilsendt kode.

Valideringsmarkering i Whois-databasen

IT-Politisk Forening foreslar, at DIFO undersgger, om der i Whois-databasen kan tilfgjes et felt
om, at domaenets registrant er valideret med NemlD (eller tilsvarende elD for registranter fra
andre EU-lande), som internettets brugere selv kan beslutte, hvilken vaegt de vil tilleegge.

Overvagning af atypiske registreringer

Forbrugerradet TANK foreslar, at DIFO undersgger mulighederne for at lave et internet
tekniske system, som g@r opmeaerksom pa, hvis udenlandske virksomheder eller
enkeltpersoner foretager f.eks. et stort antal registreringer. | disse tilfaelde kan man eventuelt
stille ekstra krav til validiteten og aktivering af domaenerne.

Risikobaseret kontrol med udenlandske registranter

e-maerket anbefaler, at DK Hostmaster udfgrer kontrol af registrantoplysninger ud fra en
vurdering af, hvor i verden meget it-kriminalitet udspringer fra.

Peercraft anbefaler en tilgang til validering, der baserer sig p3, at registrering skal ggres let for
"nomale” registranter, mens barren skal haeves betydeligt ved indikationer pa snyd eller
fejlagtige oplysninger. Det foreslas f.eks., at man umiddelbart godkender udenlandske
registranter, nar IP-adresse, valideret telefonnummer og oplyst adresse alle umiddelbart
peger pa samme land (dvs. jurisdiktion). Registranter, der ikke umiddelbart lever op hertil, og
som derfor vurderes som hgijrisiko, kan afkraeves et depositum pa 10.000 kr., som betales
tilbage til en oplyst bankkonto (i det oplyste land), nar registranten har faet udstedt et sakaldt
EV-certifikat til domeaenet. P4 den made vil en reel registrant ikke blive forsinket i
registreringen, og samtidig vil det gget grundlaget for tillid til en ellers tvivisom registrant. For
svindleren vil denne fremgangsmade vaere en barrierer. Peercraft naevner desuden, at
europaiske registranter pa sigt vil kunne blive valideret ved brug af et nationalt elD (i henhold
til eIDAS-forordningen om elektronisk elD og tillidstjenester), og at DIFO med fordel kan hente
inspiration hos administratorerne i Holland og Storbritannien og deres arbejde med
valideringstjenester.



Blokeringsvaerktgjer

Rettighedsalliancen foreslar blokeringsvaerktgjer, som man bl.a. har udviklet pa teleomradet,
der nemt g@r det muligt at blokere for adgang til ulovlige (internationale) hjemmesider.

3. UDLEVERING AF OPLYSNINGER OM BRUGERNE
Udlevering af oplysninger om anonyme registranter

Danske Medier finder det ikke hensigtsmaessigt at udvide adgangen til udlevering af
oplysninger om registranter, da det er forholdsvis nemt at oprette domaner ved brug af falske
identitetsoplysninger, og der herudover er mange legale grunde til at gnske anonymitet.

Dansk Journalistforbund bistar ofte dets medlemmer med at forfglge kraenkelser, der sker pa
hjemmesider, hvor registranten er anonym. Derfor foreslas det, at DK Hostmaster medvirker
til at formidle henvendelser til anonyme registranter fra personer, hvis rettigheder efter
ophavsretsloven er blevet kraenket. Kan en sag ikke Igses ved dialog er det imidlertid
afggrende for forbundet, at man kan identificere den pageeldende anonyme registrant til brug
for en sag ved domstolene.

IT-Politisk Forening er imod udlevering af oplysninger om personer, der er anonyme i Whois-
databasen, til specielt private aktgrer, da det ikke synes foreneligt med domanelovens § 18,
stk. 5.

4. ANDRE RELEVANTE EMNER VEDR. BEKAMPELSE AF INTERNETKRIMINALITET
En karensperiode for genregistrering af domaenenavn

e-meerket foreslar, at der indfgres en karensperiode pa, hvornar et slettet domaene kan bruges
igen. Det vil medfgre et fald i domaenenavnets PageRank (der er en Google-veerdi for hvor
populaer en hjemmeside er) og dermed dets brandveerdi, hvilket vil kglne it-kriminelles
interesse for at bruge domaenenavnet til en falsk webshop. FDIH — Foreningen for Dansk
Internet Handel foreslar af en kunde, der opgiver sit .dk-domaene mod betaling kan fa speaerret
for genregistrering i op til et ar.

Hgjere informationsniveau om udenlandske registranter

e-maerket foreslar, at informationsniveauet om udenlandske registranter gges, da man
forudsaetter, at DK Hostmaster sa nemmere kan afggre, hvorvidt er tale om reelle hensigter
med erhvervelsen af brugsretten til et .dk-domaenennavn.

Kontrol af forhandleraftaler

e-maerket peger pa, at det vil vaere en effektiv kontrol af om en webshop bruges til it-
kriminalitet, hvis DK Hostmaster kontrollerer om en webshop har forhandleraftaler pa de
udbudte designvarer.



Pget co-creation

e-maerket anfgrer, at DK Hostmaster vil far veerdi ud af samarbejde og vidensdeling pa tvaers
af organisationer og virksomheder (ogsa med andre end i det danske internetsamfund).

Lukning af domaener for tvangsoplgste selskaber

e-market beskriver, at ved tvangsoplgsning af selskaber bgr selskabets domane lukkes
parallelt hermed, da man ser eksempler p3, at selskabers webshops og domasner kgrer videre
upaagtet af, at selskabet bag er under tvangsoplgsning.
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