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Heringsnotat vedr. hering over administrative pdbud om blokering af
hjemmesider og domaenenavne

Dansk Internet Forum (DIFO) holdt den 21. juni 2023 et heringsarrangement for
internetsamfundet om, hvorvidt offentlige myndigheder skal have mulighed for at udstede
pdbud om blokering af adgang til hjemmesider og domeenenavne uden retskendelse, men
alene pd baggrund af en afgerelse. Arrangementet blev efterfulgt af en skriftlig hering den 9.
oktober 2023.

1 2022 vedtog EU en ny EU-forordning, Digital Service Act (DSA), som regulerer ulovligt indhold
pd nettet. Forordning afspejler den generelle tendens i samfundet mod at seette mere ind over
for ulovligt og skadeligt indhold pd internettet - ogsd uden at dette nedvendigvis sker pd
baggrund af en retskendelse.

DIFO forventer, at den stigende tendens mod bekeempelse af ulovligt og skadeligt indhold p&
et tidspunkt vil fere til ny lovgivning, som kan gere det aktuelt for DIFO at have en holdning til
administrative pdbud. Derfor enskede DIFO at here internetsamfundets holdning til udstedelse
af administrative pabud om blokering af hjemmesider og domeaenenavne.

DIFO har modtaget heringssvar fra felgende:

e Digitalt Ansvar

e Danske Advokater

e Danske Medier

e Erhvervsstyrelsen

e E-maerket

e Finans Danmark

e Institut for Menneskerettigheder

e |T-Politisk Forening

e Konkurrence- og Forbrugerstyrelsen
e Kobenhavns Universitet

e Laegemiddelstyrelsen
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e Ministeriet for Fedevarer, Landbrug og Fiskeri
e National Enhed for Seerlig Kriminalitet (NSK)
e Onecom

e Rettighedsalliancen

e Sikkerhedsstyrelsen

e Spillemyndigheden

e Team.blue

e Teleindustrien

e Tucows

Nedenfor gennemgds de vaesentligste punkter i de indkomne heringssvar pd baggrund af
heringsarrangementet og den skriftlige hering.

Fodevarestyrelsen, pd vegne af Ministeriet for Fedevarer, Landbrug og Fiskeri, samt
Datatilsynet har meddelt ikke at have bemaerkninger til den skriftlige hering.

Det samlede heringsmateriale vil blive behandlet af DIFO’s bestyrelse med henblik pd& en
afklaring af, om DIFO skal tage en position i forhold til administrative pdbud og i sd fald hvilken.

Den mundtlige hering

Som optakt til dreftelserne pd heringsarrangementet blev der holdt fire opleeg.

Opleeg af Sikkerhedsstyrelsen

Sikkerhedsstyrelsen berettede om deres arbejde med bekeempelse af farlige og ulovlige
produkter pd internettet og deres erfaring med produktloven. Ud over at beskytte borgerne,
er hensynet bag reguleringen ogsd at skabe lige konkurrencevilkdr — ogsd i forhold til
udenlandske netbutikker. Sikkerhedsstyrelsen oplever i deres arbejde, at det kan tage lang tid
at f& en kendelse om blokering af adgang til en hjemmeside og, at behandlingstiden ved
domstolsprevelse er den sterste udfordring i deres arbejde.

Sikkerhedsstyrelsen tilkendegav, at administrative pdbud kan imedegd lange
sagsbehandlingstider hos domstolene, og at de er bevidste om, at der kan veere
retssikkerhedsmeessige betaenkeligheder herved.

Oplaeg af Digitalt Ansvar

Digitalt Ansvar berettede om deres arbejde med bekeempelse af digital vold pa internettet.
Mange mennesker, der er udsat for digital vold, oplever, at de ofte star alene og, at
retfeerdigheden ikke sker fyldes. Digitalt Ansvar oplyste videre, at ved digital vold er tid en
altafgerende faktor, da indhold pd internettet spreder sig som ringe i vandet, hvis der ikke
hurtigt gribes ind heroverfor. Det kan veere sveert at rydde op bagefter.

Digitalt Ansvar oplyste, at midlertidige administrative pdbud kan veere en mulighed for at
stoppe digital vold p& den korte bane. Der vil kunne veere adgang til efterfelgende
domstolsprevelse. Herudover vil udvidelse af samarbejde pd tveers af EU ogsd veere en stor
hjeelp ved bekeempelse af digital vold pd internettet.

Side 2 af 6



Oplaeg af Institut for Menneskerettigheder

Institut for Menneskerettigheder satte spergsmdlet om administrative pdbud ind i en
menneskeretlig ramme og oplyste, at blokering af hjemmesider og domaenenavne vil
begreense adgangen til onlineindhold eller deling af indhold online. Dette kan veere et indgreb i
ytringsfrineden, der er en forudseetning for et demokrati. Ytringsfriheden er ikke en absolut
ret. Der kan foretages indgreb i den, hvis indgrebet er proportionalt, hvori ogsd ligger, at det
skal veere egnet og effektivt.

Menneskerettighederne udelukker ikke, at myndigheder kan treeffe afgerelse om blokering af
hjemmesider eller domaenenavne uden domstolsprevelse. Der vil dog skulle stilles en rackke
krav, fx at den myndighed, der udsteder padbuddet, er uathaengig, at der er tilstreekkelige
retslige garantier i form af god proces og et klart lovgrundlag. Desuden, at den myndighed,
der treeffer beslutningen, har den nedvendige menneskeretlige ekspertise. En efterfolgende
domstolsprevelse eller provelse ved et uathaengigt nesevnt kunne veere en mulighed.

Institut for Menneskerettigheder oplyste, at i Danmark har vi tradition for forudgdende
domstolsprevelse, og at dette altid er at foretraekke, fordi retssikkerhedsgarantier derved
sikres.

Institut for Menneskerettigheder oplyste ogsd, at det er vigtigt at huske pd, at ulovligt
indhold pd nettet speender over mange forskellige forhold fra terror og berneporno over
ulovlige produkter til alene ekonomiske interesser. Dét geor konsekvenserne for de forskellige
parter meget forskellige.

Opleeg af Teleindustrien

Teleindustrien oplyste, at deres holdning udvikler sig over tid. De oplever lige nu en stor
blokeringsvilje fra politisk side, fx dreftes det politisk at blokere pornohjemmesider,
medmindre der sker aldersverificering. P& den baggrund er det Teleindustriens holdning, at
man som udgangspunkt skal holde fast i domstolsprevelse med de retssikkerhedsgarantier,
der ligger heri. Teleindustrien mener ogsd, at man skal gé til kreenkeren forst.

Teleindustrien blokerer af sig selv alt, der handler om seksuelle kreenkelse af bern uden
kendelse pd grund af karakteren af disse sager.

Teleindustrien kan stette, at der skabes en fast track hos domstolene. Teleindustrien
udtrykte, at der er behov for en hjemmel til administrativt at kunne opheeve blokeringer.

Diskussion om fordele, ulemper og retssikkerhedsmaessige garantier

IT-Politisk Forening

IT-Politisk Forening satte spergsmalstegn ved, om blokering af hjemmesider er den rigtige
lesning. Fx er det let at omgd teleselskabernes DNS-blokeringer. Ved blokeringer skal der ikke
kun tages hensyn til kreenkeren og den person, blokeringsanmodningen rettes mod, men ogsd
til de brugere, der forhindres i at f& adgang til information pd nettet.

IT-Politisk Forening tilkendegav, at de har sveert ved at se, at administrative myndigheder vil
kunne foretage den rigtige afvejning, og foreningen frygter en arbitreer anvendelse af
befgjelsen, hvis der ikke er domstolsprovelse. Allerede under Corona skete der et skred mod
at blokere hele hjemmesider i stedet for kun at blokere det ulovlige coronaindhold.

IT-Politisk Forening foreslog, at man i stedet for administrative pdbud ger mere for at
informere borgerne fx om farlige produkter.
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Kgbenhavns Universitet

Sebastian Felix Schwemer fra Kebenhavns Universitet tilkendegav, art. 9 i DSA’en om pdbud
ikke leegger op til administrative pdbud i tilfeelde, hvor det ikke er muligt at gribe ind overfor

specifikt ulovligt indhold (jf. betragtning 31), og at sdfremt man vil dbne op for administrative
pdbud i forhold til domaeneadministratorer, vil det forudseette nationale seerregler herom. Det
vil kunne give god mening at kunne rette et pdbud mod fx hostingudbydere, men ikke mod fx
Punktum dk. Fordelen ved domstolsprevelse er, at domstolenes provelse gdr pd tveers, mens

myndighederne foretager en provelse inden for deres saerlige omrdéde.

Rettighedsalliancen

Rettighedsalliancen oplyste, at en reekke europaeiske lande i dag anvender administrative
pdbud. Rettighedsalliancen stetter administrative pdbud, som giver mulighed for hurtigt at
gribe ind over for ulovligt indhold pd nettet, og som har den fordel, at sagerne behandles af de
kompetente myndigheder pd det padgeeldende fagomrdde. Rettighedsalliancen stotter
mulighed for efterfelgende domstolsprevelse, hvis nogen eftersperger det.

One.com

Af hensyn til retssikkerheden er det One.com'’s holdning, at fjernelse eller blokering af ulovligt
indhold pd nettet altid skal forbi en domstol. One.com synes selvfelgelig, at det er sergerligt,
at processen tager sd lang tid i dag, men at man i sé fald ber arbejde pd den del i stedet for.
One.com oplyste, at de allerede i dag lukker for klart ulovligt indhold p& eget initiativ.

One.com oplever desuden, at mange myndigheder ikke ved, hvordan internettet fungerer, de
tror, at blokeringer af domeener loser alle problemer. Dette er dog ikke tilfeeldet, da folk der
misbruger pd ganske kort tid, blot kan flytte deres indhold til et andet domeene.

Team.blue

Team.blue var enig med One.com.

Spillemyndigheden

Spillemyndigheden fortalte, at de sider, de har fdet blokeret, intet lovligt indhold har haft, fx
fordi spiludbyderen ikke har haft den nedvendige spilletilladelse. De fleste af de sider, der
bliver blokeret, er derfor ikke tvivlstilfaelde, hvor domstolsprevelsen er vigtig. Teleindustrien
tilkendegav i den forbindelse, at Teleindustrien har veeret glade for, at der har veeret
domstolsprevelse i konkrete sager, hvor der fx har veeret fortolkningsspergsmal om, hvorvidt
noget var spil eller var rettet mod Danmark. [T-Politisk Forening pointerede, at dét, der er
ulovligt i Danmark, ikke nedvendigvis er ulovligt i andre lande. Der er desuden fare for, at
myndigheder pdvirkes politisk, nar de traeffer afgerelser.

NSK

Seren Bech Jensen fra NSK oplyste, at vaerneting kan veere problematisk i sager, der gar pa
tveers af landegreenser. Der er ogsd det tidsmaessige aspekt, at kriminaliteten skal stoppes,
inden den udvikler sig.
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E-meaerket

E-meerket tilkendegav, at det et vigtigt, at der er nuancer i forhold til, hvad der seges
bekaempet pd internettet. E-maerket rejste spergsmdlet om, hvad modargumentet for ikke at
gere noget er i tilfaelde af fx phising?

Danske Advokater

Danske Advokater tilkendegayv, at der er mange forhold, der taler for administrative forbud i
de dbenlyse sager. Udfordringen er dog, at noget kun er dbenlyst, indtil det viser sig, at man
har misforstdet noget, og derfor er domstolskontrollen vigtig for retssikkerheden.

Skriftlig hering

Finans Danmark

Finans Danmark oplyser, at tid er en altafgerende faktor i forbindelse med
svindelbekeempelse. Jo hurtigere der gribes ind, jo bedre og mere effektivt. Derfor stotter
Finans Danmark, at de muligheder, der er i Digital Service Act (DSA) om, at myndigheder kan
pdbyde, at der gribes ind over for ulovligt indhold pd internettet uden forudgdende
retskendelse, implementeres i Danmark.

Laegemiddelstyrelsen

Leegemiddelstyrelsen ger geeldende, at muligheden for, at Leegemiddelstyrelsen kan udstede
et administrativt pdbud om blokering af hjemmesider og domaenenavne vil veere effektivt og
et hurtigtvirkende veerkteoj til at forhindre tilgeengeligheden af potentielt livsfarlige produkter,
herunder salg af ulovlige leegemidler pd internettet.

Den naermere procedure for et sddant samarbejde ville naturligvis skulle dreftes og besluttes
i samrdd mellem Laegemiddelstyrelsen, DIFO og evt. andre relevante parter.

E-meerket

Som supplement til den mundtlige hering, geor E-meerket geeldende, at det er klart, at der vil
vaere grdzoner, hvor der skal veere en procedure for, hvordan man hé&ndterer svindelshops ved
et administrativt pdbud. E-meerket mener dog, at der skal veere bedre muligheder for en
hurtig blokering eller nedlukning i de tilfeelde, hvor man hurtigt kan identificere om shoppen er
reel eller ikke.

Danske medier

Danske Medier bakker op om myndighedernes effektive indgreb overfor klart ulovligt indhold
pd internettet, men det skal samtidigt understreges, at disse administrative pé&bud
forudseettes begraenset til kun at omfatte dbenbart ulovligt indhold. Danske medier mener
dog, at redaktionelle medier ikke skal risikere at blive ramt af et padbud om blokering, nér de
omtaler ulovligt indhold af hensyn til ytringsfriheden. Danske Medier gor derfor geeldende, at
et pabud om blokering skal veere formuleret tilstreekkeligt og preecist og begreenset til det
absolut nedvendige.
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Danske Medier opfordrer pd denne baggrund DIFO til at veere opmeerksomme p4, at
redaktionelle medier ikke rammes af pdbud om blokering, og at de administrative pdbud om
blokering afvejes overfor hensynet til ytrings- og informationsfriheden.

Tucows

Tucows ger geeldende, at blokering af domaenenavne kan veere en passende foranstaltning i
de tilfeelde, hvor der er tale om et direkte lovbrud. Tucows mener dog ogsd, at man skal veere
varsom, hvis der blot er tale om en mistanke og der ikke er sket nogen skade. | disse tilfaelde
mener Tucows, at det vil veere mere passende med en domstolsafgerelse.
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