Kgbenhavn 2. juli 2025

DIFO og Punktum dk gger indsatsen for sikkerheden pa den danske del af internettet

Onlinekriminalitet og -svindel er et stigende problem, og netop bekcempelse heraf er allerede
et stort fokusomrdde for DIFO og Punktum dk. DIFO har i den forbindelse i lgbet af farste halvdr
2025 afholdt en mundtlig og en skriftlig haring, hvor omdrejningspunktet var en dben debat om,
hvorvidt DIFO og Punktum dk i samarbejde med internetsamfundet kan gare mere for at
bekcempe den @gede kriminalitet pd nettet. Det er der kommet nye og interessante initiativer
ud af.

Kampen for et sikrere internet
Danske domcener er blandt de sikreste i verden. Heldigvis.

Grunden fil det er fordi, Punktum dk i en lang drraekke har haft fokus pd at gere den danske del
af internettet s& sikker som mulig. Helt tilbage i 2017 indferte Punktum dk en obligatorisk data-
og ID-kontrol for alle registranter.

For at verificere registranternes identitet og kontaktoplysninger, skal alle registranter, der bor i
Danmark, gennemfare en data- og ID-kontrol via MitID.

Punktum dk gennemfgarer disse kontroller for at sikre, at oplysningerne er korrekte og
opdaterede. Registranter med adresse uden for Danmark kontrolleres via en risikobaseret
tilgang, der vurderer, om der skal yderligere dokumentation ftil.

Men svindlerne udvikler konstant nye metoder, og derfor er det ngdvendigt, at Punktum dk i
samarbejde med internetsamfundet labende holder gje og tager de skridt, der er ngdvendige
for at fastholde den haje grad af sikkerhed p& den danske del aof internettet.

Som et resultat af DIFO’s hgringer er Punktum dk nu klar til at scette yderligere tiltag i gang for at
dcemme op for den ggede kriminalitet.

Resultatet af heringen:
¢ Vi vil offentliggere, om der er foretaget data- og ID-kontrol
o Ved opslag i WHOIS-databasen skal man kunne se, om en registrant er data- og

ID-kontrolleret. En s&dan transparens kan vaere med til at gge trygheden for
internetbrugerne.

e Vi er parate til at forkorte fristen for data- og ID-kontrol

Ved mistanke om misbrug af et domcene vil der fremover blive foretaget en
data- og ID-kontrol, hvor fristen for registrantens gennemfarelse af kontrollen
forkortes markant i forhold til de nuvcerende 30 dage.
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e Vigger bidraget til awareness om cybersikkerhed

Vi er parate til at gge vores bidrag fil at skabe awareness om cybersikkerhed, bl.a. gennem
udvikling af veerktgjer, der direkte understatter cybersikkerned. Lige nu arbejder vi med, at
lzsningen tiekpdnettet.dk, der med mere end 1,5 mio. gennemfarte tests har bidraget aktivt til
at styrke cybersikkerheden, kan udbredes som en browserudvidelse, sé flere tests kan ske
automatisk og dermed give en starre beskyttelse.

¢ Viundersgger muligheden for en "trusted flagger-ordning”

Vi er positivt indstillede over for internetsamfundets forslag om at indfere en sdkaldt "trusted
flagger”-ordning. Det vil sige muligheden for, at Punktum dk kan suspendere et .dk-
domecenenavn pé& baggrund af en henvendelse fra en betroet anmelder ("trusted flagger”),
som er villig til at tage det ngdvendige juridiske og kommercielle ansvar for de forhold, der
konkret matte give anledning til suspensionen. En ordning som denne kan potentielt muliggere
en tidligere indgriben over for onlinekriminalitet i forhold fil, hvis man skal sage at f& en
retskendelse via domstolene.

Vi gnsker, at udpegningen af trusted flaggers sker af en relevant myndighed.

| forbindelse med den gennemfarte haring blev det ogsd foresldet, at Punktum dk skal veere i
stand fil selv at afgaere, om der sker krcenkelser af IP-rettigheder pd en hjemmeside. Hvis dette
er filfceldet, blev det foresldet, at Punktum dk skal suspendere det konkrete domoenenavn.
Dette gnsker vi ikke. Det vil for det farste krceve kompetencer, som vi ikke besidder. For det
andet mener vi principielt, at det ikke er foreneligt med vores rolle som infrastrukturleverander
ogsd at skulle tage stilling til, hvordan et domaoenenavn bruges.

Forslaget om at bruge trusted flaggers vil kunne lgse dele af dette, og vi ser det som den rigtige
vej.

Under hagringen blev det ogsd foresldet, at den praksis, hvor Punktum dk farst skrider til handling
med en suspension, N&r man har afpravet bade registranten, web-hosteren og andre tekniske
mellemmaend som f.eks. teleselskaberne, skal cendres.

Punktum dk ser den nuvcerende praksis, som ogsd stattes af Hajesteret, jf. kendelse af 23. marts
20211, som den rette og mest proportionale i forhold til at opn& den gnskede effekt p& mindst
indgribende mdade. Typisk vil det ulovlige indhold alene rette sig mod en hiemmeside og ikke
bdde hjemmeside, e-mail-server og andre services, der er bundet op pd domcenet.

Vi kan derfor ikke imgdekomme dette gnske fra enkelte dele af internetsamfundet.
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https://www.domstol.dk/media/kbvnpbsp/59142-anonym-kendelse.pdf
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Jakob Truelsen, administrerende direktar for Punktum dk, siger om hgringen:

"For os er det vigtigt at lytte til de @nsker, der kommer fra internetsamfundet, og gnskerne om et
sikrere internet er fuldstaendig i trdd med det arbejde, Punktum dk allerede for &r tilbage har
igangsat. Med de kommende tiltag tager vi endnu et skridt fremad for en @get sikkerhed
omkring brugen af .dk-domaener.”

For yderligere kommentarer kontakt:
Administrerende direktgr, Jakob Bring Truelsen jbt@punktum.dk, tIf.: 33 64 60 62
Kommunikationschef, Malene Hougaard Stokholm mhs@punktum.dk ftif.: 29 39 60 62

Kommunikationsafdelingen Kommunikation@punktum.dk

For yderligere information:

Loes det samlede hgringsnotat fra hgringerne om DIFO og Punktum dk's rolle | bekcempelse af
online kriminalitet

Dansk Internet Forum - DIFO

Punktum.dk og hgringer
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